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Forsvar mod ny ransomware-trussel

Logpoint har udarbejdet en rapport, der fremhaver Cactus’ TTP'er og loC'er for at lave alert-regler, som kan hjaelpe med at
identificere, hvis gruppens metoder er i brug.
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Cactus: Forsvar mod ny ransomware-

trussel
. Cactus dukkede op i marts i ar og har siden opbygget en
omfattende portefolje af hojt profilerede ofre.
. Logpoint har analyseret gruppens taktikker, teknikker og

procedurer (TTP'er) samt indikatorer for kompromittering
(loC'er) for at etablere effektive forsvar.

Kebenhavn, 27. november, 2023 - Den avancerede ransomware-gruppe
Cactus har pa kort tid skabt alvorlige konsekvens for dens ofre. Gruppe, som
forst gjorde sin entre i marts 2023, er hurtigt blevet en af de mest produktive



og rangerer nu som nummer 7 pa listen over grupper med flest ofre om
maneden. Cactus retter sine angreb mod store virksomheder og gar efter
store summer i lesepenge.

"Cactus er et godt eksempel pa, at ransomware-grupper bliver stadig mere
sofistikerede i deres angreb. Det bemaerkelsesvardige her er, at malwaren
krypterer sig selv for ikke at blive opdaget,” siger Bibek Thapa Magar, Security
Analytics Researcher hos Logpoint. "Gruppens snedige made at undga
forsvarsmekanismer pa viser, at de er dygtige til spillet. Cactus har hurtigt
gjort indtryk med double extortion, kompromittering af falsomme data og
begraensede valgmuligheder for deres ofre.”

Cactus er en sofistikeret ransomware med unikke funktioner sasom
automatisk kryptering og &ndring af fileudvidelser efter kryptering, hvilket
ger det betydeligt svaerere at opdage inficerede filer. Gruppen benytter den
velkendte UPX-packer og deler krypterede filer i op i mikro-buffere for at
handtere de krypterede datastremme hurtigere.

Logpoint har udarbejdet en rapport, der fremhaver Cactus’ TTP'er og loC'er
for at lave alert-regler, som kan hjzelpe med at identificere, hvis gruppens
metoder er i brug. Ifelge Kroll udnytter Kaktus kendte sarbarheder i VPN-
enheder for at opna ’initial access’ og etablere ‘command and control’ med
SSH. Gruppen forseger at udtraeekke LSASS og loginoplysninger fra
webbrowsere for at eskalere privilegier. Til sidst opnar Cactus adgang til
specifikke computere ved hjzlp af Splashtop eller AnyDesk og opretter en
proxy mellem de inficerede vaerter med Chisel, for filerne krypteres.

"Cactus er en pamindelse om, at grundlaeggende cyberhygiejne er afgerende,
men det understreger ogsa, at overvagning og detektering er neglen til
beskyttelse mod nyere ransomware-varianter,” siger Bibek Thapa Magar. "Hvis
en sikkerhedsmedarbejder opdager aktivitet, ber de efterforske det og serge
for, at det ikke spreder sig ved at deaktivere virtuelle private netvark (VPN),
fijernadgangsservere, single sign-on-ressourcer og offentligt tilgeengelige
aktiver. Derefter kan man arbejde pa at inddeemme angrebet, fjerne malware
0g uautoriseret adgang og genoprette systemer.”

Logpoints cybersikkerhedsplatform kommer med varktejerne til at
identificere, evaluere og begraense konsekvenserne af Cactus-ransomware.
Udover en pakke med alert-regler til at hjeelpe med at opdage aktivitet ger
Logpoint det muligt for sikkerhedsteams at automatisere processer til


https://www.logpoint.com/en/

handtering af sikkerhedshandelser.

Laes Logpoints fulde rapport om Cactus her og fa et indblik i gruppens
angrebsdesign, og hvordan man opdager og reagerer effektivt pa truslen.
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